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OPIS TECHNICZNY

do projektu wykonawczego zabezpieczenia elektronicznego Kancelarii Materiatow
Niejawnych w siedzibie RDOS przy ulicy Chmielnej 54/57 w Gdansku.

1. Dane ogdlne

1.1. Podstawa opracowania

- umowa nr 11/2017 z 21.02.2017 roku

- ustalenia robocze z Inwestorem

- dane architektoniczno - budowlane

- dane katalogowe, informacje producentow i dystrybutoréw zastosowanych urzgdzen.

1.2. Zakres opracowania

Opracowanie obejmuje budowe instalacji systemow zabezpieczenia elektronicznego dla
Kancelarii Materiatéw Niejawnych pom. 302 w siedzibie RDOS przy ulicy Chmielnej 54/57 w
Gdansku.

1.3. Inwestor i wykonawca
Inwestorem robét objetych niniejszym opracowaniem jest Regionalna Dyrekcja Ochrony
Srodowiska w Gdansku ul. Chmielna 54/57.

Wykonawce wskaze Inwestor.
2. Instalacja sygnalizacji wtamania

2.1. Normy obowi gzujace przy instalacji systemow alarmowych

Obowigzujgcg dla systemoéw alarmowych normg w Polsce jest PN-EN 50131-1:2009
(wymagania systemowe). PN-EN 50130-5:2002 (wymagania srodowiskowe). Sg to normy
europejskie zatwierdzone przez Polski Komitet Normalizacyjny.

Norma EN50131-1 wyrdznia cztery stopnie (grade) zabezpieczenia :

- Grade 1 dla instalacji o niskim stopniu ryzyka

- Grade 2 dla instalacji o niskim lub srednim stopniu ryzyka

- Grade 3 dla instalacji o srednim lub wysokim stopniu ryzyka.

- Grade 4 dla instalacji o0 wysokim stopniu ryzyka.



2.2.  Analiza zagro zeniowa pomieszczenia Kancelarii Materiatow Niejawny  ch
Dla przedmiotowego pomieszczenia przeprowadzono analize zagrozen:

- kradziez i zagarniecie mienia

- zagrozenie wlkamaniem

- wandalizm i niszczenie mienia

- zagrozenie sabotazem

- czynna napasc, rozbdj.
W celu minimalizacji wymienionych wyzej zagrozen przy zachowaniu maksymalnej
optymalizacji srodkéw ochrony technicznej w funkcji przeznaczonych naktadéw finansowych,
przewiduje sie zastosowanie nastepujgcych systemow technicznego zabezpieczenia mienia:
- sygnalizacja wlkamania, tgcznie ze strefg zewnetrzng (klatka schodowa)
- kontroli dostepu, z zastosowaniem czytnikéw kart zblizeniowych
- monitoringu wizyjnego dla obserwacji drzwi w strefie zewnetrzne;.

Aby unikng¢ przypadkowego uruchomienia czujki na zewngtrz Kancelarii zaleca sie
odgrodzenie przejScia z poziomu poddasza, na przyktad przenosnymi stupkami z linka.
Zastosowanie systemu monitoringu wizyjnego zostato podyktowane brakiem przedsionka dla
pom. Kancelarii. Przy zapewnieniu w budynku ochrony fizycznej, ktéra w sposob wiasciwy
bedzie reagowala na otrzymane z systemOw technicznych informacje, zaproponowane
rozwigzania umozliwig wczesne podjecie srodkdéw i rozpoczecie interwencji po wykryciu
préby wkamania lub napadu, ograniczenie do minimum wandalizmu, zapobiezenie stratom w
wyniku wlamania lub sabotazu czy chociazby odstraszanie potencjalnego intruza.

Systemy na biezagco kontrolujgce te miejsca przekazuje do ochrony informacje
0 potencjalnych zagrozeniach i mozliwosci wczesniejszej interwencji. Dodatkowo poprzez
rejestracje obrazu umozliwienia odtworzenie zdarzenia ze wskazaniem terminu i sprawcy
zdarzenia.

Pomieszczenie chronione bedzie przed wlamaniem przy zastosowaniu nastepujgcych
Srodkéw systemu SWN:

- czujki ruchu podczerwieni pasywnej z antymaskingiem dla pomieszczenia Kancelarii i strefy
zewnetrznej

- czujnikbw magnetycznych — kontaktronéw — na drzwi wejsciowe i okna

- czujnika magnetycznego nawierzchniowego na szafe pancerng

- przycisku recznego sygnalizacji napadu w pom. Kancelarii

- radiolinii napadowej dla obstugi portierni.

Dla budynku RDOS dla catej instalacji przyjeto Grade 2 — zakladajgc, ze potencjalny intruz
bedzie miat podstawowg wiedze o systemach alarmowych, a przy prébie rozbrajaniu
systemu bedzie korzystat z szerokiej gamy narzedzi ogélnodostepnych. Dla samej centrali
sygnalizacji wilamania zaleca sie posiadanie certyfikatu Grade 3.
W przypadku Grade 3 potencjalny intruz posiada dobrg wiedze na temat systeméw
alarmowych oraz ma dostep do specjalistycznych narzedzi stuzgcych do rozbrojenia
systemu.

Norme musi spetniac zainstalowany sprzet  jak [ sama instalacja.
Dla stopnia Grade 2 i 3 norma przewiduje dwie wizyty serwisowe w roku lub jedng wizyte i
jedno zdalne sprawdzenie systemu. Norma przewiduje posiadanie w systemie alarmowym
dodatkowego zrodfa zasilania urzgdzen — dla stopnia Grade 3: zasilanie sieciowe +
tadowalne akumulatory zapewniajgce 24 — godzinne czuwanie przy braku napiecia sieci.



2.3. Struktura instalacji systemu sygnalizacji wiam ania i napadu [SSWiN].

Dla ochrony Kancelarii Materiatow Niejawnych przed wlamaniem projektuje sie
wykonanie — zgodne z ROZPORZADZENIEM RADY MINISTROW z dnia 29 maja 2012 r.
w sprawie $rodkow bezpiecze nstwa fizycznego stosowanych do zabezpieczania
informaciji niejawnych
- systemu sygnalizacji wlamania obejmujgcego caly budynek, bazujgcej na mikroproceso -
rowej centrali alarmowej i czujkach o charakterystykach dobranych odpowiednio do
warunkow w chronionych obszarach. System bedzie obstugiwany poprzez manipulatory
szyfrowe z pom. ochrony (tylko dla strefy zewnetrznej) i klatki schodowej (Kancelaria).

Na zatgczonych rysunkach przedstawiono plan instalacji i rozmieszczenie urzadzen
podstawowych i elementdw liniowych instalacji sygnalizacji wkamania i napadu.

System SSWiN winien spetnia¢ nastepujgce zatozenia:

- Centrala alarmowa i jej urzadzenia systemowe posiadajg certyfikat zgodnosci
EN50131 Grade 3

- Linie alarmowe pracujg w konfiguracji 2EOL

- Czujki posiadajg certyfikat zgodnosci EN50131 Grade 2

- Zazbrojenie/rozbrojenie systemu za pomocg karty dostepu lub PIN przy
wprowadzanego z poziomu manipulatora.

Wymagania podstawowe dla urzgdzen sg nastepujace :
- gtéwny panel kontrolny centrali :
- 16 wejs¢ programowalnych
- 8 wyjs¢ programowalnych [w tym 4 wysokoprgdowe 1A]
- wszystkie linie dozorowe moga by¢ dualne
- sterowanie systemem przez :
- manipulatory LCD
- komputer uzytkownika.
- powiadamianie [przekazywanie informacji alarmowej] i mozliwo$¢ wspoipracy ze stacjg
monitorujgcg przez siec telefoniczng, sie¢ komérkowg [powiadamianie gtosowe] i Ethernet
- manipulatory LCD
- wyswietlacz LCD
- brzeczyk z regulacjg poziomu dzwieku.

Centrala winna posiada¢ mozliwos¢ utworzenia partycji i niezaleznych stref.
Funkcje dostepne dla kazdej ze stref to m.in. :

- wyjscia sygnalizatorow

- brzeczyk strefy wejsciowe;j

- informacje dla stacji monitorujgcej

- kody uzytkownika

- dziatanie w funkcji czasu

- zazbrajanie i rozbrajanie

- czesciowe zazbrajanie.

Schemat instalacji sygnalizacji wlamania centrali alarmowej CWN pokazano na rys.1.



Projektowane wyposazenie centrali umozliwia przytgczenie 16 linii  dozorowych
(16 linii - panel podstawowy).
Projektuje sie stworzenie dwoch stref dozorowych:

o strefal - czujka nr9 (klatka schodowa)

« strefall - czujka nr 1ikontaktrony (Kancelaria)

Centrala alarmowa wspétpracowaé bedzie z dwoma manipulatorami kodowymi, ktére bedg
obstugiwac projektowane strefy dozorowe - w nawiasie miejsce mocowania manipulatora;
- manipulator MK-1 - strefa | ( korytarz)

- manipulator MK-2 - strefa Il ( przedsionek )

Zastosowana centrala alarmowa umozliwia tworzenie dowolnych stref dozorowych
(bez koniecznosci zmian prowadzonej instalacji), ktére moga powsta¢ w trakcie eksploataciji
systemu. Odbywa sie to poprzez odpowiednie zaprogramowanie centrali i moze by¢

dowolnie zmieniane w trakcie eksploatacji systemu.

Sygnalizacja alarmu z centrali CWN powielana (przekazywana ) bedzie przez:
- sygnalizatory wewnetrzny akustyczne, ktére zainstalowane bedg na korytarzu
- manipulator kodowy w portierni zlokalizowanej na parterze budynku.
Zainstalowane manipulatory kodowe w momencie powstania alarmu pokazujg informacje, z

ktorej strefy, ktdrego pomieszczenia powstat alarm.

2.4. Zasilanie.

Centrala systemu sygnalizacji wlamania zasilana jest z sieci o napieciu 220v/50Hz za
posrednictwem zasilacza znajdujgcego sie w obudowie centrali. W przypadku zaniku
napiecia akumulator stanowi zrédto zasilania awaryjnego.

Centrale zasila¢ z rozdzielnicy TP2 doposazajgc obwod rezerwowy w wytgcznik S301-10A i
wytgcznik réznicowo — pradowy P312 16A, 30mA.

Bilans energetyczny dla pradu statego wynosi :

Poniewaz system SSWiN musi spetnia¢ wymagania dla stopnia zabezpieczenia 2,
zasilanie awaryjne systemu musi by¢ zapewnione przez 24 h w stanie czuwania oraz 15
min w alarmie. W bilansie uwzgledniono réwniez rezerwe na starzenie akumulatorow
20%.



Nazwa urzadzenia llos¢ Pobor prqd.u W stanie Suma quor pradu w Suma
czuwania (mA) stanie alarmu (mA)

Centrala alarmowa INT 64 Plus 1 135| 135 400 400
Manipulator INT-KLCD-GR 2 17 34 101 202
Sygnalizator wewnetrzny 2 0 0 300 600
Radiolinia UMB 100 1 50 50 65 65
Czujka podczerwieni EV 1012AM 2 10 20 15 30

In| 239 la| 1297

Q=1,25x(Inx24 +lax0,25)
Q = 7,58 Ah. Zaprojektowano 17 Ah

2.5. Instalacje sygnalizacji alarmu wtamania.

Plan instalacji systemu sygnalizacji wtamania pokazano na rys. 1. Projektowang instalacje
alarmowej (CWN) do

oraz sygnalizatora wewnetrznego wykona¢ kablem YTDY 6x0,5. Natomiast

nalezy prowadzi¢ w listwach instalacyjnych. Instalacje od centrali
czujnikow
potgczenie pomiedzy centralg alarmowg a manipulatorami wykona¢ kablem YTDY 8x0,5.
Zastosowane kable zapewniajg wlasciwg prace urzadzehn przy zachowaniu wymagan

producentow urzadzen.

2.6. Rozmieszczenie urz gdzen

Na planie instalacji rys.4 pokazano rozmieszczenie i okablowanie urzadzen systemu
sygnalizacji wlamania.
Dokfadng

zasilacza uzgodni¢ z uzytkownikiem w trakcie wykonawstwa.

lokalizacje centrali alarmowej, manipulatora, sygnalizatora wewnetrznego,
Manipulatory kodowe MK1 i MK2, ktére obstugujg system nalezy instalowa¢ na wysokosci
ok. 150 cm od podtogi. Dodatkowo manipulator MK-1 zainstalowa¢ w obudowie metalowej z
drzwiczkami zamykanymi na klucz (obudowa typu OBU-M.-LCD).

Czujki magnetyczne instalowaé¢ w gérnej czesci drzwi.

2.7. Szkolenie.

Osoby, ktore przewidziane sg do obstugi, kontroli i nadzoru projektowanego systemu, nalezy
przeszkoli¢ w zakresie obstugi systemu.

Fakt przeszkolenia powinien by¢ potwierdzony wilasnorecznym podpisem przez osoby
przeszkolone.



2.8. Konserwacja .

W celu zapewnienia prawidlowej pracy systemu, winien on mie¢ zapewniong fachowa
obstuge.
Obstuga powinna by¢ wykonywana w hastepujacych czasokresach:
1. Obstuga codzienna:
- sprawdzenie prawidlowosci wskazan centrali,
2. Obstuga miesieczna:
- sprawdzenie poprawnosci dziatania zainstalowanych czujnikéw oraz
sygnalizatoréw na obiekcie,
- wpisanie do dziennika konserwacji czynnosci wykonanych podczas

konserwaciji.
2.9 Wymagania BHP i p.po z.

Zastosowane urzadzenia systemu sygnalizacji wlamania sg urzadzeniami matej
mocy przeznaczonymi do pracy ciggtej, w zwigzku z tym zostaly zaprojektowane i wykonane
W sposOb nie stwarzajgcy zagrozenia w obstludze i eksploatacji oraz nie stwarzajg
dodatkowego zagrozenia pozarowego.

Wszystkie prace nalezy wykona¢ zgodnie z przepisami obowigzujgcymi w
budownictwie, telekomunikacji i BHP. Pomieszczenia w ktérych znajdujg sie urzadzenia
systemu sygnalizacji wlamania powinny by¢é wyposazone zgodnie z obowigzujgcymi

przepisami w podstawowy sprzet gasniczy.

2.10. Wykonawstwo robot.

Przy wykonawstwie roba6t instalacyjnych i montazowych nalezy przestrzegaé zaleceh
producentow urzadzen, ze szczego6inym zwrdceniem uwagi ha:

e staranne tgczenie przewodéw,
Przed uruchomieniem systemu nalezy wykonaé badania polegajgce na sprawdzeniu:

« wykonania poprawnosci potgczen,

e umocowania potgczen,

e umocowania urzgdzen

* wlasciwego oprogramowania.



WYKAZ URZADZEN PODSTAWOWYCH SSWiN
- przywotane typy urz adzen nalezy traktowa € jako przyktadowe, referencyjne.

1. Centrala Integra 64 plus - 1 kpl
2. Obudowa centrali z transformatorem -1szt
3. Obudowa manipulatora LCD - 1szt
4. Kontaktron MC 470 - 3szt
5. Kontaktron MC 270 z osprzetem - 1szt
6. Czujka podczerwieni VE 1012 AM - 2 szt
7. Sygnalizator wewnetrzny SPW 220R - 2 szt
8. Manipulator INT-KLCD-GR - 2 szt
9. Akumulator 17 Ah EP - 1szt
10.Przycisk napadowy reczny ND 100 - 1lszt
11.Radiolinia kodowana UMB 100 ELMES - 1kpl

12.Kabel YTDY 6x0,5

13.Kabel YTDY 8x0,5

14. Listwa instalacyjna 20x16

15.Wyltgcznik S301-10A -1 szt
16.Wytgcznik ré6znicowo — prgdowy P312 16A, 30mA -1 szt
17.Przewdd YDYZo 3x1,5

3. Instalacja kontroli dost epu
3.1. Normy obowi gzujace przy instalacji kontroli dost  epu:

ROZPORZADZENIE RADY MINISTROW 1z dnia 29 maja 2012 r. w sprawie $rodkow
bezpiecze nstwa fizycznego stosowanych do zabezpieczania infor maciji niejawnych

Normy europejskie zatwierdzone przez Polski Komitet Normalizacyjny.

PN-EN 50133-1:2007 - Systemy alarmowe - Systemy kontroli dostepu w zastosowaniach
dotyczgcych zabezpieczenia - Czes¢ 1: Wymagania systemowe

PN-EN 50133-2-1:2002 - Systemy alarmowe - Systemy kontroli dostepu stosowane w
zabezpieczeniach - Czes$¢ 2-1: Wymagania dla podzespotow

PN-EN 50133-7:2002 - Systemy alarmowe - Systemy kontroli dostepu stosowane w
zabezpieczeniach - Czes¢ 7: Zasady stosowania

Projektowany system spetnia wymagania klasy rozpoznania 2 i klasy dostepu B okreslone w
normie PN-EN 50133-1.

System sterowania kontrolg dostepu do pom. kancelarii skonfigurowano nastepujaco na
urzadzeniach prod. ROGER (przywotane typy urzgdzen nalezy traktowac¢ jako przyktadowe,
referencyjne) :

- na wyjscie: kontroler z czytnikiem kart zblizeniowych PR 622

- na wejscie: czytnik kart zblizeniowych PRT 62 LT

- interfejs komunikacyjny UT-2USB

- zasilacz PULSAR PSBEN-1012E

- elektrozaczep rewersyjny serii 332U (NO) w istniejgcych drzwiach ppoz.

- przycisk wyjscia w trybie alarmowym (zielony z szybka).
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Elektrozaczep seria 332U prod. effeff

Opis Elektrozaczep w catosci wykonany ze stali. Podstawowe zastosowanie
to drzwi ewakuacyjne. Wersja: bez pradu otwarty NO z cewkami
niskopragdowymi (do zasilania ciggtego).
Dostepny w wersji Profix 1 i Profix 2

Wytrzymato §¢ 3000 N

Wymiary 77,6x20x28 mm
Wspotpracuj ace 096, 603 lub blachy Profix
blachy

Charakterystyka:

- Zapadka promieniowa

- Obudowa symetryczna

- Sita trzymania min.2000 N,max.3000 N zgodnie z prEN13633 i prEN 13637
- Odblokowanie pod sitg nacisku réwnej 100% sity trzymania

- Mechaniczne styki monitoringu

- Zapadka wewnetrzna kontrolowana przez fotokomorke

- Odpowiedni do drzwi lewych i prawych

- Odpowiedni do montazu poziomego

- Niski pob6r pradu 100 mA (24V), 200 mA (12V)

- Niewielkie wymiary: 77.6 x 20 x 28 mm

- Zakres regulacji FaFix: 4 mm (skok 0.5 mm)

- Regulacja Fix (wyztobienia w obudowie)

- Opcjonalna zapadka nieprzestawna

- Styki monitoringu zintegrowane w obudowie

- Czujnik monitoringu jest przesuwany razem z zapadkg elektrozaczepu (przetgczenie
zawsze w tym samym punkcie)

- Zatwierdzony jako dodatkowy mechanizm zamykajacy do drzwi ppoz.

4. Instalacja monitoringu wizyjnego [CCTV]

Normy obowigzujgce przy instalacji systeméw CCTV to m.in.:
- Polska Norma PN-EN 50132-7 Systemy alarmowe Systemy dozorowe CCTV stosowane w
zabezpieczeniach. Wytyczne stosowania

- Polska Norma PN-EN 50132-5 Systemy alarmowe Systemy dozorowe CCTV stosowane w
zabezpieczeniach. Teletransmisja.

Dla potrzeb dozoru strefy zewnetrznej Kancelarii projektuje sie instalacje dwoch
kamer stacjonarnych IP wspotpracujgcych z rejestratorem 4 — kanatowym IP. Rejestrator,
zainstalowany w Kancelarii, wspotpracowac bedzie z dwoma monitorami 17" — jeden w
Kancelarii, drugi — w portierni.

Parametry przyktadowej stacjonarnej, kolorowej kamery koputowej IP typu DS-2CD2720F-I :
» Zgodna z ONVIF

* Rozdzielczo$¢ do 2Mpix/1920x1080

* do 25 kl./s dla 1920x1080,

* Obiektyw f=2.8-12mm/F1.2

» Kompresja H.264 /| MJPEG

» Dwa strumienie wideo

* WDR

* Obstuga kart uSD/SDHC (max. do 64 GB)

» Wbudowany promiennik podczerwieni (zasieg IR do 30m)
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* Obstuga IE, Firefox, Safari, iPhone, Android

» Obstuga SMB/NFS, FTP, SMTP, DDNS, NTP, RTSP

» Oprogramowanie rejestrujgce 64 kanaty w zestawie

» Obudowa wandaloodporna IK10 o klasie szczelnosci IP66.
* Zasilanie PoE lub 12 VDC

Parametry przyktadowego rejestratora 4 — kanatowego typu DS-7604NI-E1/4P/A:
« obstuga do 4 kamer IP w rozdzielczosci do 6MPix,

« wbudowany 4 portowy switch PoE przeznaczony dla kamer marki Hikvision,
« we/wy alarmowe: 4/1

« pasmo wejsciowe dla nagrywania 40 Mbit/s,

« obstuga 1 dysku SATA o pojemnosci do 4 TB,

« Jjednoczesna obstuga wyjs¢ HDMI, VGA,

» rozdzielczos¢ HDMI/ VGA do 1920 x 1080 pikseli,

» kompresja H.264+/H.264,

- funkcja analizy obrazu VCA,

« zoom cyfrowy wideo w trybie podglgdu na zywo lub w trybie odtwarzania,

« synchroniczne odtwarzanie nagran z 4 kamer,

« inteligentna analizy obrazu przy wspotpracy z kamerami marki Hikvision (funkcje
detekcji przekroczenia wirtualnej linii, wykrycie wtargniecia do obszaru o ksztalcie
czworokagtnym),

« monitor stanu sieci LAN, kamer oraz dyskow.

WYKAZ URZADZEN PODSTAWOWYCH CCTV

- przywotane typy urz adzen nalezy traktowa € jako przyktadowe, referencyjne.

Kamera IP koputowa 2Mpix IR 2,8 — 12 mm np. DS-2CD2720F-I - 2 szt.
Rejestrator NVR 4 kanaty HDMI 4xPoE np. DS-7604NI-E1/4P/A - 1 kpl
Dysk 4 TB 1 szt - dedykowany do pracy ciggtej -1szt
Monitor LCD 17" HDMI oraz VGA -2 szt
Uchwyt Scienny monitora - 1szt
Konwerter HDMI/LAN do 100 m - 1 kpl
Zasilacz UPS 1 kVA - 1 kpl
Szafa typu Rack wiszaca 9 U - 1 kpl

Kabel U/UTP 4x2x0,5 kat. 6
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5. Uwagi instalacyjne

- Instalacje prowadzi¢ w listwach kablowych na podiozu i w przestrzeni podwieszonego
sufitu, nawigzujgc do istniejgcych traktéw kablowych.

- Montaz i uruchomienie urzgdzeh nalezy wykonaé¢ zgodnie z dokumentacjami techniczno -
ruchowymi i instrukcjami producentéw.

- Po zakonczeniu rob6t winna zosta¢ dostarczona przez wykonawce dokumentacja
powykonawcza, instrukcje obstlugi oraz nalezy dokonaé przeszkolenia 0séb
uprawnionych do obstugi systemu.

- Dla potrzeb zasilania urzgdzen z sieci 230V nalezy doprowadzi¢ niezalezne obwody z
rozdzielnic elektrycznych.

- Dla mechanicznego zamykania drzwi do pomieszczenia kancelarii (poza systemem kontroli
dostepu) drzwi nalezy wyposazy¢ w dodatkowy zamek spetniajgcy co najmniej wymagania
klasy 4, okreslone w Polskiej Normie PN-EN 12 209.



